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PRESSEMITTEILUNG

Funf Fragen an ... / INTERVIEW

Digitale Rechteverwaltung: ,,Mehrwert

gegenuber analogen Verfahren*

e Digitale Lésung erleichtert Vergabe von Zugriffsrechten
¢ Rollenkonzepte verringern administrativen Aufwand

e Welche Leistungsmerkmale bietet eine geeignete Losung?

Bielefeld, 02.12.2020 — Durch die Corona-Pandemie hat die
Etablierung des Home-Office in deutschen Unternehmen einen
Schub erhalten. Damit Dokumente ortsunabhangig bearbeitet
werden konnen, mussen sie digital vorliegen. Das bringt viele
Vorteile mit sich, macht aber auch ein konsistentes System fiir
Zugriffsrechte nétig. Andreas Ahmann, Experte und Berater fiir
Informationsmanagement, beantwortet im Interview alle wich-
tigen Fragen rund um das Thema und zeigt die Vorziige von

digitalen Rechte- und Rollenkonzepten auf.

Frage: Welche Funktion haben Zugriffsberechtigungen fiir Un-
ternehmen?

Andreas Ahmann: Nicht jede verfligbare Information in einem Un-

ternehmen ist auch fir jeden Mitarbeiter bestimmt. Ein gutes Bei-
spiel sind Personalakten. Die darin enthaltenen Daten sind sensibel
und ddrfen nur von Personen eingesehen werden, die auf diese In-
formationen im Zuge ihrer Arbeit zugreifen mussen. Also werden
die Akten entsprechend geschuitzt. Friher wurden schitzenswerte
Informationen unter Verschluss gehalten und nur wer zugriffsbe-

rechtigt war, besal® einen Schliussel. Doch war dieses Verfahren
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teuer und unflexibel. Heute erfolgt der Informationsschutz mithilfe
digitaler Zugriffsrechte. Ein Mehrwert gegenliber dem analogen
Verfahren ist die Moglichkeit, neben dem schlichten Zugriff beliebig
auch ganz bestimmte Rechte zu erteilen. Am bekanntesten sind
wohl ,create®, ,read”, ,update” und ,delete” — also die Rechte, ein

Dokument zu erzeugen, zu lesen, zu verandern oder zu l6schen.

Frage: Wie hangen Zugriffsberechtigungen mit Rollenkonzep-
ten zusammen?

Ahmann: Die Komplexitat der Rechtevergabe wachst mit der Unter-
nehmensgrofle. Um beim Bild des Schlissels zu bleiben, den ein
Mitarbeiter besitzen muss, um auf eine Information zugreifen zu
kénnen: Mehr Mitarbeiter, mehr Dokumente und somit mehr schit-
zenswerte Informationen fihren dazu, dass es sehr viele verschie-
dene Schlissel geben muss. Um hohen administrativen Aufwand
bei diesem Vorgehen zu vermeiden, gibt es Rollenkonzepte. Es
werden bestimmte Personengruppen gebundelt — zum Beispiel die
Buchhaltung — denen eine Rolle zugewiesen wird. Diese Rollen fol-
gen bestimmten Regeln. Eine solche Regel kdnnte lauten: ,Perso-
nen mit der Rolle Buchhaltung dirfen auf die Finanzbuchhaltung
zugreifen.” Es ist also nicht mehr nétig, einzelne Schlissel zu ver-
teilen. Es reicht aus, Mitarbeitern einer bestimmten Rolle zuzuord-

nen, damit sie alle zugehoérigen Berechtigungen erben.

Frage: Wie kann ein Enterprise-Information-Management-Sys-
tem (EIM) helfen?

Ahmann: Als zentrale Informationsplattform kann eine EIM-Lésung
eine entscheidende Bedeutung bei der Verwaltung von Zugriffs-
rechten besitzen. Moderne Systeme integrieren alle geschaftskriti-
schen Vorgange wie zum Beispiel das Vertragsmanagement, die

Eingangsrechnungsverarbeitung und den digitalen sowie analogen

2/4



el V72N VI Val >»
CETUNI\{ =
Technology

A KYOCERA GROUP COMPANY

\

Posteingang. Dadurch, dass hier alle Dokumente und Informatio-
nen eines Unternehmens zusammenflie3en, ist das EIM pradesti-
niert fur diese Aufgabe. Zudem bieten solche Lésungen die schon
angesprochenen Rollenkonzepte, was bei herkdbmmlichen Filesys-

temen meist nicht der Fall ist.

Frage: Was sollte das eingesetzte System im Idealfall bieten?

Ahmann: Hier sind nicht nur die Berechtigungen interessant, auf be-
stimmte Informationen zugreifen zu kénnen. Fuhrende Ldsungen
ermoglichen zusatzlich auch die Vergabe von Zugriffsrechten auf
Prozesse. Ein EIM sollte entsprechende Funktionen integrieren,
also etwa die Gestaltung von Workflows unterstitzen. Dartber hin-
aus muss es auch die Vergabe von passenden Rechten erlauben:
Wer darf einen Workflow starten, pausieren oder abschlief’en? Au-
Rerdem muss es moglich sein, eigene, unternehmensspezifische

Regelwerke zu implementieren.

Frage: Welche Besonderheiten sind beim mobilen Arbeiten zu
beachten?

Ahmann: Aulderhalb des Biros ist die Gefahr gréRer, dass sich Kri-
minelle Zugriff auf wichtige Informationen verschaffen. Die Ver-
schlisselung dieser Informationen ist eine wirkungsvolle Schutz-
malfinahme. Auch der Einsatz eines clientseitigen Zertifikats ergibt
Sinn. Hierbei prift der Server in der Unternehmenszentrale zusatz-
lich zur Anwender-Authentifizierung auch, ob das verwendete Gerat
als unbedenklich deklariert wurde. Vermehrt kommt heute auch die
Zwei-Faktor-Authentifizierung auf, bei der zusatzlich zu den Anmel-
dedaten zum Beispiel noch eine TAN eingegeben werden muss.

Der Trend geht ganz klar in diese Richtung.

Erhalten Sie mehr Infos zur Verwaltung von Zugriffsrechten in
der neuen Folge des Ceyoniq-Podcasts ,,SchonDigital?“:

https://www.ceyonig.com/news/create-read-update-and-delete
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Uber die Ceyoniq Technology GmbH:

Die Ceyoniq Technology GmbH ermdglicht Unternehmen und 6ffentlichen
Verwaltungen einen einfachen und sicheren Umgang mit Informationen durch
passgenaue digitale Lésungen, die Prozesse beschleunigen und den Weg in

die digitale Zukunft bereiten.

Seit mehr als 30 Jahren entwickeln wir intelligente Software-Lésungen fur das
Informations- und Dokumentenmanagement. Die Basis bildete unsere Archi-
vierungssoftware, aus welcher unser heutiges Enterprise Information Ma-
nagement (EIM) System nscale entstand. Mit einem starken Team von mehr
als 160 Kolleginnen und Kollegen verstehen wir uns als Digitalisierer, Impuls-
geber, Entwickler, Berater, Prozessoptimierer und Méglichmacher fir unsere

Kunden.

Die Ceyoniq Technology GmbH mit Hauptsitz in Bielefeld und weiteren bun-
desweiten Standorten ist ein Tochterunternehmen der KYOCERA Document

Solutions Inc.

Kontakt fiir Journalisten & Redaktionen:

Malte Limbrock Arne Kleinekathofer

Sputnik GmbH Ceyoniq Technology GmbH
Presse- und Offentlichkeitsarbeit Leiter Marketing
Marie-Curie-StralRe 5 Boulevard 9

53359 Rheinbach 33613 Bielefeld

Tel.: +49 (0)228 / 30412-630 Tel.: +49 (0)521 9318-1612
Fax: +49 (0)228 / 30412-639 Fax: +49 (0)521 9318-1111
limbrock@sputnik-agentur.de a.kleinekathoefer@ceyoniq.com
www.sputnik-agentur.de Www.ceyonig.com

4/4



